
附件3 
数据出境风险自评估报告（模板）

数据处理者名称：    （盖章）    
年   月   日
说明：

（一）数据处理者申报数据出境安全评估时需提供自评估报告；

（二）数据处理者须对所提交的自评估报告及附件材料真实性负责；

（三）本报告所述自评估活动为本次申报前3个月内完成；

（四）如有第三方机构参与自评估，须在自评估报告中说明第三方的基本情况及参与评估的情况，并在相关内容页上加盖公章。

一、自评估工作简述

自评估工作开展情况，包括起止时间、组织情况、实施过程、实施方式等内容。

二、出境活动整体情况

详细说明数据处理者基本情况、数据出境涉及的业务和系统、出境数据情况、数据处理者安全保障能力情况、境外接收方情况、法律文件约定情况等。包括不限于：

（一）数据处理者基本情况

1.组织或者个人基本信息;

2.股权结构和实际控制人信息；

3.组织架构信息；

4.数据安全管理机构信息；

5.整体业务与数据情况；

6.境内外投资情况。

（二）数据出境涉及业务和信息系统情况

1.数据出境涉及业务的基本情况；

2.数据出境涉及业务的数据资产情况；

3.数据出境涉及业务的信息系统情况；

4.数据出境涉及的数据中心（包含云服务）情况；

5.数据出境链路相关情况。

（三）拟出境数据情况

1.说明数据出境及境外接收方处理数据的目的、范围、方式，及其合法性、正当性、必要性；

2.说明出境数据的规模、范围、种类、敏感程度；

3.拟出境数据在境内存储的系统平台、数据中心等情况，计划出境后存储的系统平台、数据中心等；

4.数据出境后向境外其他接收方提供的情况。

（四）数据处理者数据安全保障能力情况

1.数据安全管理能力，包括管理组织体系和制度建设情况，全流程管理、分类分级、应急处置、风险评估、个人信息权益保护等制度及落实情况；

2.数据安全技术能力，包括数据收集、存储、使用、加工、传输、提供、公开、删除等全流程所采取的安全技术措施等；

3.数据安全保障措施有效性证明，例如开展的数据安全风险评估、数据安全能力认证、数据安全检查测评、数据安全合规审计、网络安全等级保护测评等情况；

4.遵守数据和网络安全相关法律法规的情况。

（五）境外接收方情况

1.境外接收方基本情况；

2.境外接收方处理数据的用途、方式等；

3.境外接收方的数据安全保障能力；

4.境外接收方所在国家或地区的网络和数据安全法律法规情况；

5.境外接收方处理数据的全生命周期过程描述。

（六）法律文件约定数据安全保护责任义务的情况

1.数据出境的目的、方式和数据范围，境外接收方处理数据的用途、方式等；

2.数据在境外保存地点、期限，以及达到保存期限、完成约定目的或者法律文件终止后出境数据的处理措施；

3.对于境外接收方将出境数据再转移给其他组织、个人的约束性要求；

4.境外接收方在实际控制权或者经营范围发生实质性变化，或者所在国家、地区数据安全保护政策法规和网络安全环境发生变化以及发生其他不可抗力情形导致难以保障数据安全时，应当采取的安全措施；

5.违反法律文件约定的数据安全保护义务的补救措施、违约责任和争议解决方式；

6.出境数据遭到篡改、破坏、泄露、丢失、转移或者被非法获取、非法利用等风险时，妥善开展应急处置的要求和保障个人维护其个人信息权益的途径和方式。

（七）数据处理者认为需要说明的其他情况

三、拟出境活动的风险评估情况

就下列事项逐项说明风险评估情况，重点说明评估发现的问题和风险隐患，以及相应采取的整改措施及整改效果。

（一）数据出境和境外接收方处理数据的目的、范围、方式等的合法性、正当性、必要性；

（二）出境数据的规模、范围、种类、敏感程度，数据出境可能对国家安全、公共利益、个人或者组织合法权益带来的风险；

（三）境外接收方承诺承担的责任义务，以及履行责任义务的管理和技术措施、能力等能否保障出境数据的安全；

（四）数据出境中和出境后遭到篡改、破坏、泄露、丢失、转移或者被非法获取、非法利用等的风险，个人信息权益维护的渠道是否通畅等；

（五）与境外接收方拟订立的数据出境相关合同或者其他具有法律效力的文件等，是否充分约定了数据安全保护责任义务；

（六）其他可能影响数据出境安全的事项。

四、出境活动风险自评估结论

综合上述风险评估情况和相应整改情况，对拟申报的数据出境活动作出客观的风险自评估结论，充分说明得出自评估结论的理由和论据。


